PROCEDURE OMEGA-ZERO

[NIVEAU D"ALERTE : TERMINAL]

1 ARRET IMMEDIAT

o Stopper tous les serveurs, VM, containers
et périphériques connectés.

o Débrancher les alimentations électriques
a la main.

o S'assurer qu'aucun systeme ne redemarre
automatiguement

z ISOLEMENT TOTAL

o Couper le réseau (Ethernet, Wi-Fi, fibres,
liaisons optiques, signaux fumigenes)

e Mode avion sur tous les appareils

o Eteindre toute lumiére inutile
(économie d'énergie avant la fin)

3 PROTECTION ELETROMAGNETIQUE

o Mettre en place une cage de Faraday
autour du matériel sensible
o Porter un chapeau en aluminium certifié IS0-Q,

4 EVACUATION / DECONNEXION

e Quitter la zone contaminée par le bug
» Ne rien emporter qui puisse contenir du code

o Laisser un post-it "Bonne chance" l

sur le terminal pour les suivants.



